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Name des WLAN-Netzwerks: hamburg-schule

Der Zugang ist vom Gerat und vom verwendeten Betriebssystem abhangig. Mit den
Betriebssystemen Windows 7, 8 und 10, iOS und Android sind die Zugange zum WLAN getestet. Mit
anderen Betriebssystemen kann die Verbindung auch funktionieren, es sollten jedoch nur aktuelle
Betriebssysteme mit aktuellen Sicherheitspatches eingesetzt werden.

In den meisten Fallen ist die Verbindung einfach und es genligt, das WLAN ,hamburg-schule®
auszuwahlen und die persénlichen eduPort Zugangsdaten einzugeben. Diese erhdltst du von deinem
Klassenlehrer.

Benutzername: Vollstandige eduPort-E-Mailadresse
Passwort: Personliches eduPort-Passwort

Die Eingaben sind nur einmalig fiir ein Gerat erforderlich. Danach wird das WLAN jedes
Mal automatisch gefunden, wenn es erreichbar ist.

Einige Besonderheiten werden im Folgenden erldutert:

Windows

Windows 8, 8.1 und 10 verwenden aktuelle Sicherheitslevel, die auch bei hamburg-schule aktiv sind.
Daher sind hier keine weiteren Detaileinstellungen erforderlich.

Fir PCs mit dem Betriebssystem Windows 7 ist die Ersteinrichtung etwas aufwandiger, da dieses
Betriebssystem den Sicherheitsstandard des schulischen WLANs noch nicht automatisch unterstitzt:

1. Offne das Netzwerk- und 2. Offne die Verwaltung fiir
Freigabecenter Drahtlosnetzwerke
Klicke auf ,,Netzwerk- und Freigabecenter". Klicke auf ,,Drahtlosnetzwerke verwalten".

Nicht verbunden *r

cdii] Es sind Verbindungen verfagbar, |z

Drahtlosnetzwerkverbindung

ockig

NETGEAR2

NETGEAR1
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3. Flige ein neues Drahtloses Netzwerk 4. Wahle die manuelle Einrichtung aus

hinzu

Klicke auf ,Ein Netzwerkprofil manuell erstellen®.
Klicke auf ,Hinzufliigen" in der Mendiliste.

(=] )

o e S 21! Manuell mit einem Drahtlosnetzwerk verbinden
&) - —

@\ )l « Netzwerk undin_. » Drshtiosnetzwerke verwaiten = e - )
s o Wie méchten Sie ein Netzwerk hinzufiigen?
‘ Drahtlosnetzwerke verwalten, die “Drahtlosnetzwerkverbindung” verwenden

‘ €5 wird vermuche, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken heszustellen. IGH Ein Netzwerkprofil manuell erstellen
2. Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes
Netzwerk ermittelt, und ein Profil fir das Netzwerk auf dem Computer gespeichert.

Profiltypen  Netzwerk- und Freigabecenter w Sie mussen den Netzwerknamen (SSID) und ggf. den Sicherheitsschlissel kennen.

Zugang FHMNET ueber
EAP-TLS

A Ad-hoc-Netzwerk erstellen
s Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von Dateien
" T oder einer Internetverbindung erstellt.

e, die Sie anzeigen, dndem und new snced

Abbrechen

2 Elemente

v a

5. Gib weitere Informationen zum 6. Offne die Verbindungseigenschaften

Netzwerk ein . . . .
Klicke auf ,Verbindungseinstellungen andern™:
A\Y

Trage unter Netzwerkname ,hamburg- schule - <
ein. Wahle als Sicherheitstyp , WPA2- — ——

) w1l Manuell mit einem Drahtlosnetzwerk verbinden

Enterprise® und als Verschlisselungstyp ,,AES" = e
aus. Bestatige deine Eingaben durch einen Klick hamburg-schule wurde erfolgreich hinzugefiigt
auf ,Weiter".

< Verbindungseinstellungen dndern
[ i) Offnet die um die B andemzu
— —— konnen.

G ! Manuell mit einem Drahtiosnetzwerk verbenden

Geben Sie Informationen far das Drahtlosnetzwerk ein, das Sie hinzufigen mochten i
|
| Netzwerkname "hamburg schule R I
“ Sicheshestyps VIPA2. Enterprise. =

Versehlusselungstyp: e =
|
” Sicherhetsschlussel:

7] Dvese Verbindung sutomatesch starten

Verbinden, sellist wenn das Netowesk keine Kennung sussendet
Warnung: Het Auswahd discsr Option it dee Datenschuts dimses Computers ggl. qel Shrdet SchlieBen

Achtung: Wenn diese Option nicht erscheint,
|| | musst du nochmal zurtick zu Punkt 3 und dort in
v || ameten | || der Liste das bereits vorhandene Netzwerk
,hamburg-schule™ auswahlen und auf , Entfernen®
in der Menlleiste klicken bevor du, wie
beschrieben, mit ,Hinzufligen™ fortfahren kannst.

Quelle: eduPort WLAN Infoblatt (verdndert) Stand: 09.10.18




TriftstraBe 43

WLAN-Zugang am 21075 Hamburg

Heisenberg-Gymnasium Tel: 428 88 71- 0
HEISENBERG
GYMNASIUM Fax: 428 88 71 - 10
HAMBURG
7. Offne den Reiter ,,Sicherheit" 8. Wahle die Methode der

Klicke im Fenster oben auf den Register Netzwerkauthentifizierung aus

,Sicherheit". Wadhle ,Microsoft: Geschitztes EAP (PEAP)" als
v | Methode aus. Klicke anschlieBend auf
S ,Einstellungen™.

.
Eigenschaften fir Drahtlosnetzwerk hamburg-schule

Verbindung | Sicherheit

“ Y
Eigenschaften fir Drahtlosnetzwerk hamburg-schule @

Name: hamburg-schule Sicherheit
SSID: hamburg-schule
Netzwerktyp: Zugriffspunkt

. ) Sicherheitstyp: [wPAZ—Enberprise v ]
Netzwerkverfugbarkeit: Alle Benutzer

Verschlisselungstyp: [AES v]

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[] Mit einem verfiigbaren bevorzugten Netzwerk verbinden

[] verbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
(SSID)

Microsoft: Geschiitztes EAP (PEAP) Einstellungen

Fur diese Verbindung eigene Anmeldeinformatiol ir
jede Anmeldung speichern

Erweiterte Einstellungen

ii F

ok | [ Abbrechen |

[ ok | [ Abbrechen

9. Konfiguriere die Eigenschaften fiir EAP |10. Uberpriife die EAP Eigenschaften

Nimm oben die Haken bei ,Serverzertifikat Nimm den Hacken fiir die automatische
Uberprifen® heraus. Kennwortverwendung raus, sollte diese aktiviert
Klicke anschlieBend auf ,Konfigurieren..." sein. Bestdtige die Einstellung durch Klicken des
} — - »~OK" Buttons.
Eigenschaften fiir geschiitztes EAP

r N
Bamestolr e Ve EAP-MSCHAPv2-Eigenschaften S

Verbindung mit diesen Servern herstellen:
Beim Herstellen der Verbindung:

Yertrauenswiirdige Stammzertifizierungssteller ) .
W] AA Certicate Serviees | = Automatisch eigenen Windows-Anmeldenamen
[F] AC Rk Certicimara S.A, 3 [Jund Kennwort {und Domane, falls vorhanden)
[] AcRAIZ DNIE Vefwenden
[C] AC RAIZ FNMT-RCM
[C] Ac1RAIZ MTIN
[C] Accvralzl
[] ACEDICOM Root : - [ QK ] [ Abbrechen ]
< mn »

Keine Benutzeraufforderung zur Autorisierung neuer Server e—

oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

| Gesichertes Kennwort (EAP-MSCHAP v2) )| [ konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[ Netzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

| [Fl1denttatsdatenschutz

aktivieren

Quelle: eduPort WLAN Infoblatt (verdndert) Stand: 09.10.18




TriftstraBe 43

WLAN-Zugang am 21075 Hamburg
re—— Heisenberg-Gymnasium Tel: 428 88 71- 0
GYMNASIUM Fax: 428 88 71 - 10
HAMBURG
11. Riickkehr zum Desktop 12. Eingabe der Nutzerdaten
Kehre durch einen Klick auf den ,OK" Button Wenn du in Reichweite des ,,hamburg-schule®
zurlick zu den Sicherheitseinstellungen und Netzwerks bist, solltest du nun beim ersten
schlieBe die weiteren offenen Fenster. Verbindungsaufbau automatisch aufgefordert

werden, deine eduPort-Nutzerdaten einzugeben.

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein.

‘ / | Benutzername |
H | | Kennwort |

[ oK ] [ Abbrechen

i0S
Mit folgenden Einstellungen kommst du mit iOS Geraten in das WLAN:

1. Offne die WLAN-Einstellungen 2. Authentifiziere dich

Offne lber die Einstellungen die WLAN Gib deine eduPort-Benutzerdaten ein.

Ubersicht. Wahle dann das Netz ,hamburg-
schule™ aus.

Kennwort eingeben fiir ,hamburg-schule”

Abbrechen Kennwort
oo = %
Einstellungen WLAN

S Fugmadus wan O Benutzername
6 suewon s @ Kennwort

s ® @
B witteiungen
B Kontrolzentrum AufNetze hinweisen [ @)
Nicht storen

3. Nimm das Zertifikat an 4. Uberpriife den Verbindungsstatus

Nun sollte sich dein Gerat automatisch im WLAN

. A\
Klicke auf ,Annehmen®. anmelden.

< Kennwort Zertifikat S = =

Einstellungen WLAN

Flugmodus WLAN €€

@ M60E0001PBSX04.plan.dataport.de BEEEEETET [ Jerovssne sea

B suewon
NETZWERK WAHLEN
Nicht dberprift —
FRITZIBox 7272

Verfallt 07.07.2024 09:06:37 @ 1aeongen HITRON-6AR0
6 Kontotzeninum

Mehr Details Nicht steren

Y
)

Suessmilch

Anderes ...

Auf Netze hinweisen

[E) Aigemein g
«

[ Hintergrinde & Heliigkeit

N Tone
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Android

Mit den folgenden Einstellungen kommst du mit Android Geraten in das WLAN:

1. Offne die WLAN-Einstellungen

Offne ber die Einstellungen die WLAN
Ubersicht. Aktiviere das WLAN

= Einstellungen

DRAHTLOS & NETZWERKE

< WLAN AUS
@ Bluetooth AUS
(3 Datenverbrauch

Mehr...
PERSONALISIERUNG

[@ Startbildschirm
Bildschirmsperre
B Designs

(& Oberflache

2. Netzwerk auswdhlen

Wadhle das Netzwerk ,,hamburg-schule®™ aus.

Nicht in Reichweite

hamburg-schule

Nicht in Reic

3. Konfiguriere die Einstellungen fiir das
WLAN

Wahle ,,MSCHAPV2" als Phase 2-
Authentifizierung aus.

Sicherheit
802.1x EAP
EAP-Met

PEAP

MSCHAPV2

(keine Angabe)

Abbrechen Verbinden

4. Gib deine Nutzerdaten ein

Scrolle weiter nach unten und gib dort deinen
eduPort-Benutzernamen und dein Passwort ein.

hamburg-schule
CA-Zertifikat

(keine Angabe)

Identitat

Anonyme |dentitat

Passwort anzeigen

Erweiterte Optionen einblenden

Abbrechen Verbinden
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